Obligations en matiere de protection des données personnelles
Direction de I'information legale et administrative (Premier ministre), Ministére chargé de la justice

La création et le traitement de données personnelles (numéro d'identifiant, nom, adresse, numéro
de téléphone, photo, adresse IP, etc.) sont soumis a des obligations destinées a protéger la vie
privée et les libertés individuelles. De nouvelles obligations sont a la charge des entreprises,
administrations, collectivités, associations ou autres organismes permettant d'accorder des droits
plus étendus a leurs clients / usagers. Le régime des sanctions évolue également.

Qu'est-ce qu'une donnée personnelle ?
Il s'agit de toutes informations se rapportant a une personne physique identifiée ou identifiable,
directement ou non, grace a un identifiant ou & un ou plusieurs éléments propres a son identité.

Il peut s'agir par exemple d'un nom, d'un prénom, d'une adresse électronique, d'une localisation,
d'un numéro de carte d'identité, d'une adresse IP, d'une photo, d'un profil social ou culturel.

Les regles s'appliquent lorsqu'elles sont utilisées, conservées ou collectées numériquement ou sur
papier.

Droit des personnes
Consentement renforcé et transparence

Les données personnelles doivent étre :

traitées de maniére licite, loyale et transparente et collectées pour des finalités déterminées ;
explicites et légitimes ;

adéquates, pertinentes et limitées aux finalités du traitement ;

exactes et tenues a jour ;

conservées de fagon temporaire et sécurisée.

Droit a la portabilité des données

Toute personne peut récupérer, sous une forme réutilisable, les données qu'elle a fournies et les
transférer ensuite a un tiers (réseau social, par exemple).

La portabilité concerne uniqguement les données recueillies dans le cadre d'un contrat ou d'un
consentement.

Droit a I'oubli

Toute personne a droit a I'effacement de ses données et au déréférencement (droit de demander
a un moteur de recherche de supprimer certains résultats associés a ses noms et prénoms).

Droit a notification

En cas de violation de la sécurité des données comportant un risque élevé pour les personnes, le
responsable du traitement doit les avertir rapidement, sauf dans certaines situations (données
déja chiffrées, par exemple). Il doit également le notifier a la Commission nationale de
I'informatique et des libertés (Cnil) dans les 72 heures.

Droit a réparation du dommage matériel ou moral

Toute personne qui a subi un dommage matériel ou moral du fait de la violation du réglement
européen peut obtenir du responsable du traitement (ou du sous-traitant) la réparation de son
préjudice.



Action de groupe

Toute personne peut mandater une association ou un organisme actif dans le domaine de la
protection des données pour faire une réclamation ou un recours et obtenir réparation en cas de
violation de ses données.

Obligations des entreprises, administrations, collectivités, associations
Obligation générale de sécurité et de confidentialité

Le responsable du traitement des données doit mettre en ceuvre les mesures de sécurité des
locaux et des systemes d'information pour empécher que les fichiers soient déformes,
endommagés ou que des tiers non autorisés y aient acces.

Il doit prendre toutes les mesures nécessaires au respect de la protection des données
personnelle des la conception du produit ou du service.

Ainsi, il est tenu de limiter la quantité de données traitée des le départ (principe dit de
« minimisation ») et doit démontrer cette conformité a tout moment.

L'accés aux données est réservé uniguement aux personnes désignées ou a des tiers qui
détiennent une autorisation spéciale et ponctuelle .

Le responsable des données doit fixer une durée raisonnable de conservation des informations
personnelles.).

Obligation d'information

e lidentité du responsable du fichier ;

o la finalité du traitement des données ;

e le caractére obligatoire ou facultatif des réponses ;

o les droits d'acces, de rectification, d'interrogation et d'opposition ;
e les transmissions des données.

L'exploitant de données personnelles (un commercant en ligne, par exemple) doit respecter
certaines obligations et notamment :

o recueillir 'accord des clients ;

o informer les clients de leur droit d'accés, de maodification et de suppression des informations
collectées ;

o veiller a la sécurité des systémes d'information ;

e assurer la confidentialité des données ;

e indiquer une durée de conservation des données.

L'objectif de la collecte d'informations doit étre précis et les données en accord avec cette finalité.

A savoir :
la majorité numeérique, lI'age a partir duquel un mineur peut consentir seul au traitement de ses
données personnelles pour utiliser un service sur internet (les réseaux sociaux, par exemple) est
fixé a 15 ans par an. L'autorisation des parents est nécessaire avant cet age. L'information relative
au traitement de données du mineur doit étre rédigée en termes clairs et simples.

Selon la réglementation en place, le consentement doit étre spécifique et informé et donné
librement. Vos formulaires d’adhésion doivent donc permettre un consentement clair par une
action claire (pas de case pré-cochée!). Ajouter des mentions légales a tous vos formulaires et
des informations relatives aux droits des adhérents sur leurs données personnelles



